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5G-SOLUTIONS

Il Progetto 5G-SOLUTIONS “for European
Citizens”, di cui CyberEthics Lab. € partner, valida
5G come tecnologia abilitante per 20 use cases in
4 verticals

La validazione avviene con un holistic framework,
unico in 5G-PPP, basato su 3 dimensioni:
tecnologia, business e aspetti etico-sociali

CyberEthics Lab. € responsabile per gli aspetti etici,

sociali e legali € ha definito
Research Ethics Protocol
Social Acceptance of Technology (SAT) methodology

Privacy and Security aspects in 5G Technology: Policy
brief
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From research to industry: verticals and use cases
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Validazione SAT basata su
3 principi etici:
Human centredness
Leave no one behind
Ethics by design

SAT & un framework di 4
costrutti, “bubbles”:
User Experience
Social Disruptiveness
Value Impact
Trust



5G Social Acceptance: impact assessment insights

ESPP iR e Risultati dall'analisi quantitativa (Sentiment Analysis)
‘ o Crescente interesse sul 5G
A HECO AT Gli aspetti relativi alla (Cyber)Security crescono insieme al 5G
= 2 H7s Privacy e aspetti etico-sociali risultano avere minor interesse !!
~ ~ ——— " Risultati dall’analisi qualitativa (Expert Judgement)
S — Privacy & un hot-topic in 5G ed & ancora un «open issue»
p-iilvzi:i:iusf " ‘;‘j;i’[;fijﬁfjé Bisogna stare in allerta contro le minacce cyber
: b & ‘ Le tecnologie sono disegnate per aiutare i cittadini, ma questi hanno
poca consapevolezza dei relativi rischi e benefici
D 3 |dentificati 14 punti di riflessione e 27 policy options

CyberEthicsLab.



5G Social Acceptance: towards policy options

Adottare indicatori multidimensionali per misurare
I'impatto sociale

Promuovere approcci “by-conception”, in linea con le
pratiche di Ricerca e Innovazione Responsabile

Migliorare la comunicazione su rischi e benefici

Diffondere consapevolezza sugli aspetti di privacy e
data sovereignity

Promuovere accountability, trustworthiness e reliability

=% Think Tank Accelerare I'adozione di privacy & security standards

Parlamento Europeo

L Privacy and security aspects of 5G technology

" Definire un Framework Europeo Etico-Sociale
https://www.europarl.europa.eu/thinktank/it/document/EPRS STU(2022)697205
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5G Social Acceptance: Lessons learned

La tecnologia non € solo un mezzo per un fine, ma piuttosto abilita la conoscenza e dipende
dalla solidita della sicurezza, nonché dalla consapevolezza e responsabilita della societa in cui
opera.

La diffusione dell'uso di internet, dei dispositivi connessi ed il miglioramento delle connessioni a
banda larga in tutto il mondo hanno mitigato l'isolamento forzato durante la pandemia. Il diritto
all'informazione, uno dei diritti fondamentali delle persone, dovrebbe essere interpretato in
un'accezione piu ampia come il diritto ad essere connessi.

Le leggi e le norme legali, sebbene molto importanti per introdurre nuove visioni degli obblighi
morali, non sono sufficienti. Abbiamo bisogno di approcci "by-conception” che siano integrati
nelle pratiche di ricerca e innovazione responsabile (RRI), come nuova forma di compliance con
etica, privacy e sicurezza.

Cio potrebbe contribuire a creare un clima di maggiore fiducia e coinvolgimento del pubblico
nelle tecnologie dirompenti e governare |'uso della tecnologia a vantaggio dell'individuo e della
societa nel suo insieme.

CyberEthicsLab.



eu-projects@cyberethicslab.com

CyberEthics Lab.
via Giuseppe Vasi, 18£S
00162 Roma Italy




